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Voorwoord

Ongrijpbaar en toch heel reëel

Lange tijd was cybercrime een ver-van-mijn-

bed-show. Die tijd is helaas voorbij. Hoewel 

nog steeds moeilijk te traceren, is de impact 

van online criminaliteit aan de orde van de 

dag. Weerbaarder worden tegen cybercrime 

is dan ook een noodzakelijke vaardigheid. 

Voor mij, voor jou en voor onze burgers. De 

potentiële schade van cybercriminaliteit neemt 

gestaag toe. Dus moeten we investeren in 

kennis over de risico’s die er zijn. Ook is het 

belangrijk dat we handvatten paraat hebben 

om ons te beschermen. Wij, als gemeente, 

hebben een belangrijke rol in het vergroten 

van de weerbaarheid van onze inwoners en 

ondernemers. De drie belangrijkste groepen 

die risico lopen zijn jongeren, ouderen en 

ondernemers.

Bewustwording en vaardigheden

Voor deze drie groepen is inzetten 

op bewustwording belangrijk, zodat 

slachto昀昀erschap voorkomen kan worden. Weten 
welke vormen van online oplichting er zijn, helpt 

bij de preventie. Maar 100% veiligheid is niet 

haalbaar. De praktijk wijst uit dat iedereen bloot 

gesteld wordt aan cybercrime. En op het moment 

dat het mis gaat, is het belangrijk te weten hoe 

te reageren. Wie kan helpen? Kan de schade 

beperkt worden en zo ja hoe? Waar kunnen we 

ons verhaal delen, aangifte doen en hoe krijgen 

we onze zaken weer terug op orde? Dat zijn 

allemaal vaardigheden die belangrijk zijn voor 

ons welbevinden.

Samen sterk voor een 

cyberweerbare samenleving

Om cyberweerbaar te worden hebben we elkaar 

nodig, want online criminaliteit stopt niet bij 

grenzen. Niet bij grenzen van gemeenten - en 

dus werken we regionaal samen - maar ook niet 

bij grenzen van beleidsterreinen. 

Daarom is dit magazine een oproep om 

binnen elke gemeente in de regio Zeeland 

West-Brabant samen te gaan werken op 

het thema cyberweerbaarheid. 

Daarbij is iedereen welkom die zich professioneel 

bezighoudt met jeugd, senioren of ondernemers. 

Samen met de collega’s van Openbare Orde 

en Veiligheid starten we komend najaar een 

werkgroep Cyberweerbaarheid, ook in jouw 

gemeente. 

Ik hoop van harte dat binnen alle 37 gemeenten 

van onze regio deze belangrijke samenwerking 

op gang zal komen. Cyberweerbaarheid begint 

met bewustwording, maar groeit in dialoog. 

Laat dit magazine een inspiratiebron zijn én een 

praktisch hulpmiddel om samen te bouwen aan 

een cyberweerbare samenleving. Lees meer over 

deze uitnodiging op pagina 9.

Samen bouwen aan een cyberweerbare samenleving

Yvonne van Mastrigt 

Burgemeester Gemeente Middelburg

Lid Stuurgroep CyberConnect Zeeland - 

West-Brabant
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Cyberweerbaarheid en samenwerking 

Hans Slagboom 

Burgemeester Dongen 

Cyberburgemeester Zeeland-West-Brabant 

Burgemeester Hans Slagboom van Dongen is meer dan 

een bestuurder: hij is ook ‘cyberburgemeester’ van de 

regio Hart van Brabant en voorzitter van de stuurgroep 

CyberConnect. Vanuit persoonlijke ervaring en bestuurlijke 

verantwoordelijkheid zet hij zich in voor digitale veiligheid en 

bewustwording. In dit interview vertelt hij openhartig over de 

uitdagingen van cyberweerbaarheid, de rol van gemeenten 

en het belang van samenwerken – binnen én buiten de 

gemeentelijke organisatie.

Wie bent u en wat doet u? 

Hans Slagboom is sinds juni vorig jaar 

burgemeester van Dongen. Binnen de regio 

Hart van Brabant vervult hij daarnaast de rol 

van cyberburgemeester. Een functie die nauw 

aansluit bij zijn persoonlijke interesse en 

achtergrond. Ooit studeerde hij op het snijvlak 

van techniek en mens. Ook in zijn eerdere 

functies als gemeentesecretaris vormden 

informatieveiligheid en digitale bewustwording 

een belangrijk speerpunt binnen de ambtelijke 

organisatie.

Wat bracht u persoonlijk dichter bij het 

onderwerp cyberveiligheid? 

Tijdens zijn periode als gemeentesecretaris in 

Moerdijk maakte Slagboom persoonlijk mee hoe 

kwetsbaar ook digitaal bewuste mensen kunnen 

zijn. Op een ontspannen zondagmiddag trapte hij 

in een WhatsApp-fraudebericht. De ervaring had 

een grote impact – niet alleen op hemzelf, maar 

ook op gesprekken die hij daarna voerde met 

zijn kinderen over digitaal gedrag. Het voorval 

onderstreepte voor hem hoe belangrijk digitale 

bewustwording is, zelfs voor mensen die zich 

professioneel met het onderwerp bezighouden.

Wat zijn op dit moment de grootste uitdagingen 

op het gebied van digitale weerbaarheid? 

Volgens Slagboom zijn er twee kanten aan de 

uitdaging. Enerzijds de bescherming van de 

digitale infrastructuur binnen de gemeente – 

de technische beveiliging van systemen en de 

bewustwording van medewerkers. Gemeenten 

beschikken immers over grote hoeveelheden 

privacygevoelige informatie van inwoners 

en ondernemers. Anderzijds ziet hij een 

maatschappelijke taak: het gesprek over digitale 

veiligheid voeren met inwoners. Hij benadrukt 

dat 100% veiligheid niet haalbaar is, maar dat 

bewustwording essentieel blijft.

“Digitale veiligheid is niet alleen 

techniek, het is ook gedrag en 

bewustwording.”

Hoe wordt de bewustwording onder inwoners 

concreet aangepakt? 

In Dongen worden bijvoorbeeld bijeenkomsten 

georganiseerd bij ouderenverenigingen. Door 

daar persoonlijke ervaringen te delen en het 

gesprek aan te gaan, worden inwoners bewust 

gemaakt van digitale risico’s. Na a昀氀oop verschijnt 



7

er regelmatig een artikel in de lokale krant om 

het bereik te vergroten. Tegelijkertijd erkent 

Slagboom dat het lastig is om de werkende 

doelgroep tussen de 18 en 60 jaar te bereiken. Zij 

vallen vaak buiten bestaande netwerken, zoals 

scholen of seniorenorganisaties.

Hoe verloopt de samenwerking tussen 

gemeenten op dit vlak? 

Slagboom spreekt positief over de regionale 

samenwerking binnen het district Hart van 

Brabant. Er is een werkgroep op districtsniveau 

die ook op bovenregionaal niveau samenkomt. 

Hij prijst de constructieve rol van de gemeente 

Tilburg, de grootste gemeente in de regio, die 

kleinere gemeenten adviseert en ondersteunt. 

Samenwerking is volgens hem essentieel, zeker 

voor kleinere gemeenten die bij personele 

wisselingen snel capaciteit verliezen. ‘Het moet 

geen kwestie zijn van dat de grote gemeenten 

het werk doen voor de kleine, maar we moeten 

elkaar wel kunnen steunen als dat nodig is.’

Hoe ziet u de interne samenwerking binnen 

gemeenten zelf? 

Binnen gemeenten moet het thema digitale 

weerbaarheid breder worden gedragen dan 

alleen binnen de afdeling veiligheid of ICT. 

Slagboom pleit ervoor dat bijvoorbeeld ook 

medewerkers binnen het sociaal domein, zoals 

WMO-consulenten, bewust worden gemaakt van 

de risico’s. Als zij tijdens een keukentafelgesprek 

zien dat een telefoon zonder beveiliging openligt, 

moeten zij zich vrij voelen om dat bespreekbaar 

te maken. Er is volgens hem geen onwil, maar 

werkdruk en capaciteit zijn reële uitdagingen. 

Om de bewustwording te vergroten, pleit hij voor 

interne campagnes en themabijeenkomsten via 

het intranet of live sessies.

Heeft u een succesverhaal of juist een 

leerzaam moment dat u is bijgebleven? 

Slagboom noemt de bijeenkomsten met 

ouderen in de Cammeleur (Bibliotheek 

Dongen) als waardevolle momenten. Tijdens 

deze bijeenkomsten deelt hij zijn persoonlijke 

ervaring met WhatsApp-fraude. Die openheid 

blijkt e昀昀ectief: het verhaal is herkenbaar en 

zorgt ervoor dat mensen alerter worden. Hoewel 

hij nog geen concrete voorbeelden kent van 

inwoners - die dankzij zo’n bijeenkomst fraude 

hebben voorkomen, merkt hij wel dat deelnemers 

het belang ervan onderstrepen en het gesprek 

thuis voortzetten.

“Cyberweerbaarheid vraagt om 

samenwerking op álle niveaus.”

Welke boodschap wilt u uw collega-bestuurders 

meegeven? 

De kern van zijn boodschap is samenwerking. 

Slagboom benadrukt dat als overheden niet 

samenwerken, de ‘andere kant’ altijd zal 

winnen. Hij roept op om kennis te delen, het 

wiel niet telkens opnieuw uit te vinden en 

de samenwerking met partijen als politie, 

bibliotheek en RIEC te blijven opzoeken. Volgens 

hem ligt de kracht juist in het gezamenlijk 

optrekken en de aanpak breed neerleggen, op 

alle plekken waar inwoners terechtkomen. De 

term ‘cyberweerbaarheid’ vindt hij tre昀昀ender dan 
‘cyberveiligheid’. Het gaat erom dat mensen leren 

omgaan met digitale risico’s, niet dat we alle 

risico’s kunnen uitsluiten. • 

RIEC (Regionale Informatie- en 

Expertisecentra) ondersteunt deelnemers bij 

de aanpak van georganiseerde criminaliteit. 

Lees op pagina 21 over ‘De online wereld van 

de jeugd’ van Sandy den Haan van het RIEC.
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Themabijeenkomst CyberConnect
“Het is 昀椀jn om te weten dat anderen soms ook worstelen.”

Soms is dat een van de opbrengsten van samenwerken. Als je 

collega’s uit andere districten ontmoet, kun je elkaar tips geven. Of 

een draaiboek aanreiken voor een voorlichtingsactiviteit. En als je 

elkaar spreekt, ontdek je ook direct waar de ander vastloopt. In dit 

geval gaat het over het betrekken van scholen bij voorlichting over 

cyberweerbaarheid. Dat is op veel plekken een zoektocht. “Zonder 

dat het meteen concrete antwoorden oplevert, is het toch 昀椀jn om te 
weten dat je niet de enige bent die aan het zoeken is.”

Op 31 maart kwam ons regionale samenwerkingsverband 

CyberConnect bijeen in Rijen. Veel organisaties waren 

vertegenwoordigd; 17 gemeenten, politie, Openbaar Ministerie 

(OM), Platform Veilig Ondernemen, het Centrum voor 

Criminaliteitspreventie en Veiligheid, Saxion en Avans Hogeschool, 

Slachto昀昀erhulp, RIEC Zeeland West-Brabant, Senioren Brabant-
Zeeland en Stichting HALT.

Na de plenaire presentatie van Avans Hogeschool (zie pagina 24 

in dit magazine), vertelden de vier districten over hun plannen 

voor 2025, evenals het OM. De tweede helft van de middag waren 

er workshops vanuit de thema’s jeugd, senioren en MKB. Experts 

deelden kennis en inspiratie, het gesprek werd onderling gevoerd 

over lessen en successen en nieuwe contacten werden gelegd. 

Ben je er ook bij de volgende keer?

De themabijeenkomsten van 

CyberConnect in 2025 zijn:

29 september 

Raakvlak tussen interne 

cyberweerbaarheid bij gemeenten 

en hun rol richting de samenleving. 

Organisator: district Zeeland

24 november

De verbinding tussen preventie, 

interventie en repressie van 

cybercrime. 

Organisator: OM en Politie
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Dialoogsessie
Organiseer een Start-Up Bijeenkomst voor 

jouw gemeente in Regio Zeeland-West Brabant

Het doel van deze Start-Up bijeenkomst is om collega’s aan te moedigen om deel te nemen aan een 

werkgroep die zich richt op het digitaal weerbaarder maken van inwoners en ondernemers. 

De eerste stap is de bewustwording bij collega’s van online criminaliteit en de impact daarvan op jouw 

gemeente. Daarna zou je kunnen benadrukken dat dit onderwerp relevant is voor hun werkveld en dat je alleen 

samen vooruitgang kunt boeken. De laatste stap is de uitnodiging voor een Werkgroep Cyberweerbaarheid.

Hieronder een stappenplan om te komen tot zo’n bijeenkomst.

1.     Identi昀椀ceer deelnemers
• Kijk goed rond in de gemeente en identi昀椀ceer 

collega’s en partners die werkzaam zijn met 

senioren, MKB’ers en/of jeugd. 

• Vergeet de teamleiders, afdelingshoofden en 

eventuele andere belangrijke externe partijen 

niet.

2.    Communicatie

• Stuur circa zeven weken vooraf een ‘save 

the date’ uit in afstemming met de afdeling 

communicatie. Laat die eventueel vergezeld gaan 

van dit magazine.

• Zorg voor een aantrekkelijke lay-out van de 

folder, poster of oproep.

• Deel de uitnodiging via diverse kanalen en roep 

op om zoveel mogelijk collega’s en partners 

erbij te betrekken die werkzaam zijn met de 

doelgroepen jeugd, senioren en/of MKB.
3.    Sprekers en opening

• Nodig interessante sprekers uit. Haal 

eventuele inspiratie daarvoor uit dit 

magazine.

• Laat de opening doen door de 

gemeentesecretaris of burgemeester.
4.    Interactieve Start-Up sessie

• Zorg ervoor dat de inhoud van de sessie interactief 

is. 

• Faciliteer dat alle collega’s hun mening kunnen 

delen, zowel in de groep als in kleine werkgroepen.

• Laat interactieve verwerkingsopdrachten uitvoeren 

waarin collega’s nadenken over mogelijke 

interventies vanuit hun werkveld.

• Kom tot de conclusie dat online criminaliteit en 

digitale weerbaarheid een complex probleem is en 

dat samenwerking noodzakelijk is.

5.    Nazorg

• Verwerk de feedback na de bijeenkomst.

• Organiseer een eerste Werkgroep sessie die 

aansluit bij de opbrengst

• Evalueer of alle juiste partijen aan tafel zitten 

of dat er nog partijen missen naar aanleiding 

van de bijeenkomst.

Alleen ga je snel, samen kom je verder. 

Doe het met elkaar!

Download de PDF en ga direct aan 

de slag in jouw gemeente!
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Samen sterker

CCV lanceert cyberpraatplaat voor 

integrale aanpak gemeenten

Online dreigingen zijn niet meer weg te denken uit 

het dagelijks leven. Ze raken inwoners én het werk 

van gemeenten. Daarom heeft het Centrum voor 

Criminaliteitspreventie en Veiligheid (het CCV) een 

cyberpraatplaat ontwikkeld. De praatplaat – en de 

bijbehorende informatiepagina’s – helpt gemeenten 

het gesprek te voeren over digitale veiligheid. 

 

Samen werken aan digitale veiligheid

Digitale veiligheid is geen technisch onderwerp meer 

dat alleen bij de afdelingen ICT of Openbare Orde en 

Veiligheid thuishoort. Het raakt alle beleidsterreinen: 

van jeugd, zorg en onderwijs tot economie. Toch is 

het thema vaak nog versnipperd binnen gemeenten. 

“Digitale veiligheid is als een satéprikker die alles met 

elkaar verbindt,” aldus Doris van Rooijen, adviseur bij 

het CCV. “Het moet door alle beleidsterreinen heen 

zichtbaar en voelbaar zijn.” De praatplaat is bedoeld 

voor beleidsmedewerkers en samenwerkingspartners. 

Ze laat zien hoe breed het onderwerp is en waarom 

samenwerking nodig is. Niet alleen binnen de 

gemeente, maar ook met scholen, wijkteams, 

zorgaanbieders en andere partners.

Wat biedt de praatplaat?

De praatplaat en de bijbehorende informatiepagina’s 

bieden veel praktische ondersteuning:

1. Achtergrondinformatie – Inzicht in cybercrime per 

beleidsterrein

2. Tips – Concreet handelingsperspectief voor 

dagelijks werk

3. Partners – Wie kun je betrekken en hoe werk je 

samen

4. Meer informatie – Inspirerende voorbeelden, 

onderzoeken en links

5. Vragen – Gespreksstarters om het onderwerp op 

de kaart te zetten

Het CCV hoopt dat de praatplaat gemeenten helpt 

om digitale veiligheid zichtbaar te maken in alle 

domeinen. Of je nu werkt in het sociaal domein, bij 

jeugd en veiligheid of in het onderwijs: de praatplaat 

helpt je om het gesprek aan te gaan. Het maakt 

duidelijk wie wat kan doen – en hoe je elkaar kunt 

versterken. 

Gemeenten kunnen met hun vragen terecht bij CCV-

adviseur Doris van Rooijen via 

doris.vanrooijen@hetccv.nl.

Samen werken aan digitale veiligheid 

Voor meer informatie ga naar: www.hetccv.nl/cybercrime 

of scan de QR code.

CCV

Het Centrum voor Criminaliteitspreventie en Veiligheid (het CCV) helpt 

overheden, organisaties en professionals bij het voorkomen en aanpakken 

van criminaliteit en onveiligheid. Ze bieden praktische kennis, tools en 

advies voor een veilige leefomgeving. Het CCV werkt samen met partners 

aan duurzame veiligheid in buurten, online én o昀툀ine. Het motto van het 
CCV is niet voor niets: Veiligheid maken we samen.
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Nederlanders en Online Criminaliteit 

16% van de 

Nederlanders was in 

2023 slachtoffer van 

online criminaliteit. 

16%

MKB en Cyberincidenten 

1 op de 5 MKB-bedrijven heeft een 

cyberincident met schade ervaren. 

Aangiftebereidheid 

Slechts 10% van de 

slachtoffers van 

computervredebreuk 

doet aangifte.
10%

Financiële Schade door Ransomware 

Gemiddelde schade per 

ransomware-incident is 

€513.534€513.534

Totaalbedrag Online Fraude 

In 2023 werd € 109 miljoen aan 

online fraude geregistreerd.

Emotionele & Psychologische Impact 

15% van de slachtoffers ervoer emotionele 

of psychische problemen. 

1 op de 7 betrokkenen bij ransomware-incidenten 

had na een jaar symptomen van trauma die 

psychologische hulp vereisten. �

Bron: Centraal Bureau voor de Statstiek. (2022). Hoeveel slachto昀昀ers maakt online criminaliteit? Bron: Notté, R.J., Slot, L., van ‘t Hoff-de Goede, S., & Leukfeldt, E.R. (2019). Cybersecurity in het MKB

Bron: Ministerie van Justitie en Veiligheid. (2024, juni 10). CyberCrimebeeld (CCBN) Bron: Meurs, T (2025). Double Extortion Ransomware. 

A Study of Cybercriminal Profit, E昀昀ort and Risk. 

Bron: Politie Nederland. (2024). Online fraude in beeld: Fenomeenbeeld Online fraude 2024. Bron: Walther, E. (2022). 

After the crisis comes the blow – the mental impact of ransomware attacks.

Feiten en cijfers

Wie zijn de cybercriminelen?

Bekijk de infographic!
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Cyberbewustzijn bij Senioren

Wie zijn jullie en hoe zijn jullie bij dit 

onderwerp betrokken geraakt?

Maarten Keijzer is gepensioneerd politieman 

en sinds 2016 actief als mediacoach, met 

name gericht op het begeleiden van scholen. 

Tijdens de coronapandemie zette hij zich in 

om senioren telefoons aan te reiken, zodat zij 

konden videobellen met familie. Daarbij merkte 

hij dat kennis over digitale dreigingen vaak 

ontbrak. Sindsdien richt hij zich op het geven van 

voorlichting aan senioren en mensen met een 

licht verstandelijke beperking, in de Betuwe en in 

delen van Brabant, Zeeland en Limburg.

Thijs Terlouw werkt als adviseur Openbare 

Orde en Veiligheid bij de gemeente Middelburg. 

Vanuit zijn rol ondersteunt hij de burgemeester 

die verantwoordelijk is voor het onderwerp 

cyberveiligheid binnen de eenheid Zeeland-

West-Brabant. Hij richt zich onder andere op 

het versterken van cyberweerbaarheid onder 

senioren en zocht daarvoor de samenwerking op 

met lokale partners én met Maarten.

Hoe zijn jullie samen gaan werken?

In Middelburg werd de eerste bijeenkomst voor 

senioren georganiseerd in wooncomplex Hof ter 

Veste. Thijs nam hiervoor het initiatief, samen 

met onder andere de Zeeuwse Bibliotheek 

en de politie. Via deze samenwerking kwam 

hij in contact met Maarten, die hij benaderde 

om een interactieve presentatie te verzorgen. 

De bijeenkomst trok een gemengd publiek: 

bewoners van het complex, maar ook 

geïnteresseerden uit de stad. Maarten bracht 

uitgebreid materiaal mee, waaronder informatie 

van Slachto昀昀erhulp en Senior & Veiligheid. De 
deelnemers kregen praktische handvatten én 

materiaal om mee naar huis te nemen en te delen 

met anderen.

“We doen dit niet vóór senioren, we doen 

dit mét hen.”

Wat is de impact van zulke bijeenkomsten?

Volgens Maarten en Thijs werkt een persoonlijke 

aanpak het beste. Deelnemers krijgen niet alleen 

informatie, maar ook herkenbare voorbeelden 

en ruimte om vragen te stellen. Vaak ontstaan 

er nagesprekken waarin mensen hun ervaringen 

delen of materiaal willen meenemen voor 

familie of buren. Die informele doorwerking in de 

omgeving maakt het bereik groter dan de groep 

aanwezigen alleen. Schaamte speelt een grote 

rol: mensen die slachto昀昀er zijn geworden van 
cybercriminaliteit durven daar vaak niet open 

over te zijn. Door laagdrempelig te werken en 

Maarten Keijzer

Gepensioneerd politieman

Mediacoach bij Blue Professionals

Wat gebeurt er als een gepensioneerde politieman 

en een gemeentelijk veiligheidsadviseur de krachten 

bundelen? Maarten Keijzer en Thijs Terlouw 

laten zien hoe je met persoonlijke betrokkenheid, 

praktische middelen en een sterk netwerk 

digitale bewustwording onder senioren vergroot. 

In Middelburg startten zij samen bijeenkomsten 

die meer doen dan informeren: ze zorgen voor 

herkenning, verbinding en actie.

Thijs Terlouw

Adviseur Openbare Orde en Veiligheid 

Gemeente Middelburg 
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slachto昀昀erhulp beschikbaar te stellen, proberen 
ze die drempel te verlagen.

Hoe worden de bijeenkomsten georganiseerd 

en bekendgemaakt?

In Middelburg worden de bijeenkomsten 

zoveel mogelijk in samenwerking met lokale 

organisaties opgezet, zoals wooncomplexen of 

seniorengroepen. Die aanpak werkt beter dan 

wanneer de gemeente zelf alles communiceert. 

Daarnaast stuurt Maarten aankondigingen via 

e-mail aan netwerken in Brabant en Zeeland. Ook 

in andere gemeenten ontstaan initiatieven, vaak 

via huiskamergroepen of lokale huiskamers voor 

senioren. Zo sluit de aanpak aan bij bestaande 

structuren, wat de betrokkenheid vergroot.

Wat zijn opvallende reacties van deelnemers?

Tijdens bijeenkomsten ontstaat regelmatig 

een mix van reacties: van mensen die al 

digitaal vaardig zijn tot deelnemers die zich 

juist heel kwetsbaar voelen. Een voorbeeld dat 

Maarten aanhaalt, is een mevrouw die hem 

tijdens de pauze 昀氀uisterend toevertrouwde 
dat ze slachto昀昀er was geworden van fraude 
voor € 3.000,- – uit schaamte durfde ze dat 

niet in het openbaar te zeggen. Dergelijke 

ervaringen maken duidelijk hoe belangrijk 

het is om veiligheid en openheid te bieden. 

Slachto昀昀erverhalen 
maken vaak diepe indruk 

op de groep en zorgen 

voor herkenning en 

bewustwording.

“Cyberbewustzijn verspreidt zich het 

beste via een kop ko昀케e en een goed 
gesprek.”

Hoe wordt omgegaan met de angst die 

sommige informatie oproept?

Het bespreken van onderwerpen als nepagenten 

en digitale oplichting kan bij sommige 

deelnemers angst oproepen. Zeker bij senioren 

die zijn opgegroeid met het idee dat gezag 

vertrouwd kan worden. Een deelnemer gaf aan 

bang te zijn geworden van alle waarschuwingen, 

wat het belang onderstreept van een zorgvuldige 

balans tussen voorlichting en geruststelling. 

Maarten en Thijs benadrukken daarom ook het 

sociale aspect van de bijeenkomsten: samen 

ko昀케e drinken, elkaar spreken en ruimte bieden 
om vragen te stellen, helpt om de informatie 

beter te verwerken.

Hoe ziet de toekomst van dit soort initiatieven 

eruit?

De bijeenkomst in Middelburg wordt gezien 

als een pilot, maar Maarten geeft aan dat hij 

inmiddels al door meerdere gemeenten wordt 

benaderd. Thijs ziet vooral de uitdaging in 

continuïteit: het is belangrijk dat dit soort 

bijeenkomsten niet eenmalig blijven, maar dat er 

herhaling komt – ook vanwege nieuwe thema’s 

en kwetsbare groepen. Idealiter wordt de aanpak 

op termijn breder gedragen binnen gemeenten, 

zodat het niet alleen vanuit veiligheid of OOV 

blijft komen, maar structureel wordt ingebed in 

gemeentelijk beleid. • 

Tips: 

• Nodig (lokale) Slachto昀昀erhulp uit als je een 
lezing geeft over cybercrime en -weerbaarheid. 

Zij kunnen aanwezigen bijstaan, mocht het 

onderwerp direct impact hebben.  

• Gebruik geen moeilijke woorden. Leg de 

de昀椀nitie desnoods goed uit, denk aan spoo昀椀ng/ 
phising

• Zorg dat je een goed netwerk hebt dat 

ondersteunend kan zijn bij het uitnodigen 

van gasten. Denk hierbij ook aan het bieden 

van faciliteiten voor een presentatie (ruimte/

beamer/geluid). 
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Samen sterker

Veel inwoners en bedrijven kunnen de snelle 

technologische ontwikkelingen niet bijhouden 

en zijn daardoor kwetsbaar voor (online) 

criminaliteit. De gemeente Hilvarenbeek wil 

het aantal slachto昀昀ers van digitale criminaliteit 
verminderen en de meldingsbereidheid vergroten, 

in lijn met het Integraal Veiligheidsbeleid. Vooral 

senioren zijn een kwetsbare doelgroep, daarom 

werd de bijeenkomst ‘Senioren & Veiligheid’ 

georganiseerd, in samenwerking met het 

ministerie van Justitie en Veiligheid.

De bijeenkomst, die 15 april plaatsvond, sloot aan 

bij de landelijke campagne over veiligheid voor 

senioren. Het doel? Inwoners bewust maken van 

de risico’s én ze handelingsperspectief bieden. 

Want hoe meer mensen weten hoe ze kunnen 

handelen én hoe ze incidenten kunnen melden, 

hoe beter gemeente, politie en andere partijen 

cybercriminelen in beeld krijgen.

Burgemeester Evert Weys opende de bijeenkomst 

met een heldere oproep: “Blijf melden en schaam 

je niet. Als je slachto昀昀er bent van oplichting, is dat 
nooit jouw schuld”. Die boodschap werd krachtig 

herhaald door Catherine Keyl, die de aanwezigen 

meenam langs voorbeelden van babbeltrucs, 

bankhelpdeskfraude, shouldering, phishing en 

hulpvraagfraude. Na een korte educatieve 昀椀lm 
ging ze samen met een panel in gesprek met het 

publiek. In het panel zaten vertegenwoordigers 

van de Rabobank, de Nationale Politie en 

SeniorWeb – ieder met hun eigen expertise.

Er werd volop meegepraat én gevraagd. Onder 

andere over het gebruik van de Rabobank-app. 

Een medewerker van de bank hielp deelnemers 

meteen ter plekke met uitleg en installatie. 

De sfeer was betrokken en positief. Bezoekers 

gaven aan met meer kennis en vertrouwen naar 

huis te gaan en waardeerden de laagdrempelige 

mogelijkheid om vragen te stellen. Eén deelnemer 

verwoordde het mooi: “Een gewaarschuwd mens 

telt voor twee.” De aanwezigheid van deskundigen 

en de burgemeester gaf deelnemers bovendien 

een vertrouwd gevoel.

Met deze bijeenkomst heeft Hilvarenbeek 

een belangrijke stap gezet richting een 

digitaal weerbaardere gemeenschap. Want 

bewustwording begint met het gesprek – en dat is 

precies wat hier in gang werd gezet.

Tips:

• Speel in op de doelgroep: senioren waarderen 

fysieke bijeenkomsten waar ze de personen 

kunnen zien. Denk ook aan het uitnodigen 

van belangrijke partners zoals de politie, 

banken.

• Verspreid posters met de uitnodiging voor 

de bijeenkomst op plekken waar senioren 

vaak komen, zoals huisartsenposten, 

tandartspraktijken, lokale bibliotheek en 

Cultureel Centrum.

• Betrek lokale organisaties, zoals het Lokale 

Senioren Netwerk.

• Verspreid de uitnodiging via media die veel 

door de doelgroep wordt gelezen, zoals het 

lokale blad.

Hilvarenbeek in actie: Samen met senioren tegen 

online criminaliteit

In lijn met burgemeester 

Weys benadrukt Catherine 

Keyl dat slachto昀昀ers zich 
niet moeten schamen: 

“Degene die belazert, moet 

zich schamen. Niet het 

slachto昀昀er”.
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Wie bent u en wat doet u? 

De 70-jarige Huub Husson is Cyberambassadeur 

voor de gemeente Breda. Als pensionado dacht hij 

op enig moment: ‘Wat zal ik nog ’ns voor leuks gaan 

doen?’ Hij luisterde eind 2023 naar een presentatie 

in Teteringen van een van de Cyberambassadeurs. 

Dat leek hem vooral leuk én nuttig. Daarna is het 

allemaal heel vlot gegaan volgens hem. 

Wat houdt dat in, Cyberambassadeur zijn?

Husson is een vrijwilliger die een steentje wil 

bijdragen aan de maatschappij. Hij draagt bij aan 

de weerbaarheid van de mensen als het gaat om 

het gebruik van internet. Om het wat veiliger te 

maken. Als Cyberambassadeur vertel je over de 

risico’s, over hoe criminelen te werk gaan en hoe je 

je daartegen kan beschermen. 

Wat doen jullie zoal?

Cyberambassadeurs zetten verschillende 

interventies in. Van een presentatie over digitale 

veiligheid tot een cyber kennisbingo. Dat is een 

leuk interactief spel om digitale veiligheid op 

een speelse manier te introduceren. Het is heel 

simpel om te begeleiden. Volgens Huub krijg je 

er altijd leuke vragen over en dus een gesprek. 

Verder geven ze elke maand een Digicafé,  in 

samenwerking met het Digi-Taalhuis. Ook 

staan ze op markten, zoals bijvoorbeeld het 

Weerbaarheidsplein. Samen met de Ambassadeurs 

Brandveilig Leven en het Rode Kruis. Zo gaan 

ze de wijken van Breda een voor een langs. 

Ook worden er zorginstellingen benaderd en 

allerlei verenigingen, zoals sportverenigingen en 

Verenigingen van Eigenaren. 

Met hoeveel zijn jullie?

Volgens Huub telt de groep nu 31 leden, waarvan 

7 uit Teteringen. Cyberambassadeurs Breda vindt 

het vooral belangrijk een gemengde te groep 

zijn. Sommigen hebben een baan, die doen wat 

in de avonduren of juist achter de schermen. 

Huub geeft veel presentaties aan ouderen. Er zijn 

ook jongeren in de groep, die weer aan jongere 

generaties voorlichting 

geven. Tevens zijn er 

Cyberambassadeurs met 

schoolgaande kinderen. 

Die hebben juist weer 

andere ingangen op 

bijvoorbeeld scholen. 

Hoe worden 

Cyberambassadeurs opgeleid?

Huub kreeg zijn training van Peter Lahousse, zo’n 

anderhalf jaar geleden. In zeven avonden kregen 

hij en andere ‘leerlingen’ alles te horen over 

cybercriminaliteit. Vol trots meldt hij dat ze in 2022 

de Hein Roethof-prijs hebben gewonnen als groep 

en met dat prijzengeld een train-de-trainers-cursus 

gekregen. Om beter en met overtuiging te kunnen 

presenteren. Nu geeft hij met een paar leden zelf 

de cursus ‘Overtuigend Presenteren’. Volgens Huub 

worden daarmee kosten bespaard en de expertise 

binnen de groep gehouden. 

Hoeveel tijd steekt u erin?

‘Af en toe te veel! Haha. Nee hoor, ik bereid me 

gewoon goed voor en ben maar zo’n twee uur met 

een bingo bezig’, aldus een enthousiaste Huub. ‘We 

gaan ook bij elkaar kijken en daar leer je veel van. 

Uren die ik er mee kwijt ben per week is variërend 

en exact in uren niet aan te geven’. 

Waarom is het zo slim om als gemeente met 

cyberambassadeurs te werken?

Persoonlijk vindt Husson dit een slimme zet. 

Zij hebben als vrijwillige Cyberambassadeurs 

binnen Breda en randgemeenten al veel mensen 

voorgelicht. Hierdoor zijn zij al veiliger te werk 

gegaan. 

Huub sluit af: ‘Mijn hoop is dat door dit artikel meer 

mensen ons voorbeeld gaan volgen binnen hun 

gemeente’, want:              

 

“Een gewaarschuwd mens telt voor twee”. 

Nieuws uit de regio

Huub Husson

Cyberambassadeur gemeente Breda

Van pensioen naar passie: Huub maakt het verschil als 

Cyberambassadeur in Breda
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Inspirerende interventies
Risk factory

Risk Factory is een interactief 

veiligheidseducatiecentrum. De 

activiteiten zijn met name gericht op 

groep 8 van het primair onderwijs.

De kinderen komen in een veilige 

omgeving in aanraking met risico’s, 

passend bij hun leefwereld. Zij leren 

hoe ze hiermee om moeten gaan. Dit doen zij door meerdere 

scenario’s te doorlopen. Denk aan onder andere sexting en 

internetveiligheid. 

Het project maakt gebruik van een internetscenario dat 

aansluit op het programma HackShield. Dit is een game die 

kinderen tussen de 8 en 12 jaar oud weerbaar maakt tegen 

cybercriminaliteit door ze op te leiding tot CyberAgent. 

 

Kortom: de Risk Factory levert een belangrijke bijdrage 

aan het voorbereiden van kinderen op mogelijke onveilige 

situaties in de eigen omgeving.

Warwalking om 

bewustwording te creëren

Voor veel collega’s is het een belangrijke routine 

op kantoordagen: de lunchwandeling. Even een 

frisse neus halen, weg van de bureaustoel. Tijdens 

het Festival van de Weerbaarheid (7 t/m 11 april 

2025) konden medewerkers van de zes grootste 

Brabantse steden (B6) deelnemen aan een wel heel 

bijzondere wandeling: een Warwalk in eigen stad.

 

Bij Warwalking wandel je met een draadloos 

apparaat over straat om kwetsbare (draadloze) 

netwerken en toegangspunten te identi昀椀ceren, 
denk daarbij bijvoorbeeld aan slecht beveiligde 

WiFi-netwerken. Onder begeleiding van een 

cybersecurity expert werden de deelnemers 

getrakteerd op een interactieve stadstour die 

zich niet richtte op de fysieke omgeving, maar op 

datgene wat zich digitaal ‘in de lucht’ bevindt. 

Tijdens de wandeling leerden de collega’s meer 

over cyberbeveiliging: van slimme trucs om te 

toetsen of je VPN veilig is tot applicaties die 

je mobiele device veiliger maken. Ook werden 

tips gedeeld hoe je je thuiswerkplek beter kan 

beveiligen en wat je zelf kan doen als je slachto昀昀er 
bent van een hack.

CyberTour Politie

Politieagenten organiseren regelmatig 

een Cybertour langs basisscholen. 

Dit is onder andere al gedaan in de 

gemeenten Roosendaal, Moerdijk, 

Rucphen en Halderberge. De politie deed 

dat in samenwerking met de gemeenten, 

jongerenwerk en HALT. Om deze groep 7 

en 8 kinderen voor te lichten en weerbaar 

te maken tegen allerlei vormen van 

cybercrime. Er werden persoonlijk online 

ervaringen besproken. Ook de positieve 

kanten van sociale media kwamen aan bod.

Foto: Gemeente Roosendaal

Cybersecurity-expert Rob Mellegers (Cyber4Z/

Securance), die voor de gelegenheid aantrad als 

digitale stadsgids, licht toe: “Digitalisering is een 

onderwerp waar alle overheden mee bezig zijn. Het 

biedt kansen, maar brengt ook risico’s met zich mee. 

Door een Warwalk op deze manier te organiseren, 

groeit het besef bij collega’s hoe afhankelijk we als 

samenleving zijn van digitale technologie en dat dit 

niet altijd veilig is. Maar ook dat je zelf maatregelen 

kunt nemen om het veiliger te maken.”

 

Tijdens de Warwalks in Breda, Eindhoven, Helmond, 

’s-Hertogenbosch, Oss en Tilburg zijn ruim 30.000 

WiFi netwerken in kaart gebracht en geanalyseerd. 

De WiFi-netwerken in de Bossche binnenstad bleken 

gemiddeld beter beveiligd dan de netwerken in de 

andere steden, daarom werd ’s-Hertogenbosch na 

a昀氀oop door de organisatie uitgeroepen tot Digitaal 
veiligste stad van Brabant.
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In de gemeente Veere is in samenwerking met Welzijn Veere en de 

Politie een bijeenkomst georganiseerd over online oplichting en 

cybercrime. Tijdens deze samenkomst gaf de Politie voorlichting over 

de gevaren en signalen van online oplichting. Zo kwamen er allerlei 

soorten voorbij; van nepagenten tot phishing. Stap voor stap werd 

er uitgelegd wat het inhoudt, hoe je het kan herkennen, wat je moet 

doen maar ook wat je juist niet moet doen. 

De bijeenkomst werd georganiseerd voor iedereen die zich hiertoe 

geroepen voelde. jongeren, senioren, ondernemers. Iedereen was 

welkom, want iedereen kan te maken krijgen met online oplichting 

en cybercriminaliteit. De ene natuurlijk meer dan de ander maar elke 

doelgroep is wel op een bepaalde manier kwetsbaar. Op deze manier 

wilden  we dan ook het signaal afgeven dat iedereen – ongeacht 

doelgroep – kon aansluiten bij deze voorlichtingsbijeenkomst. 

De gemeente Veere was aangenaam verrast met de opkomst van zo’n 

50 personen! De uitnodiging is verspreid via de plaatselijke krant, 

nieuwsbrieven, sociale media, de stad en de dorpsraden. Ook is er een 

speciale 昀氀yer gemaakt. Deze 昀氀yers werden neergelegd op de leestafel 
in het gemeentehuis, maar lagen bijvoorbeeld ook in de wachtkamers 

van huisartsen, tandartsen etc.  

Tip: Na a昀氀oop van de bijeenkomst kregen alle aanwezigen alle 
informatie mee op papier. Hierdoor kon men achteraf alles nog eens 

nalezen en ook anderen - die niet bij de voorlichting aanwezig waren - 

met dit naslagwerk informeren.

Delfts blauwe tegels

Deze charmante Delfts blauwe tegeltjes 

zijn niet alleen een lust voor het oog, 

maar ook een slim hulpmiddel. De politie 

van basisteam Roosendaal heeft ze 

uitgedeeld aan kwetsbare ouderen in 

de regio, om hen te herinneren aan hun 

veiligheid. De tegeltjes zijn bedoeld 

om bij de voordeur te plaatsen, als een 

vriendelijke, dagelijkse reminder.

Eva Cijsouw 

Gemeente Veere

Nieuws uit de regio
Voorlichting online oplichting en cybercriminaliteit
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Digitale samenwerking, mediawijsheid   e

Patricia Mulders

Projectleider Digitale Veiligheid - 

team Openbare Orde en Veiligheid

Gemeente Breda 

In een samenleving waarin digitalisering een steeds grotere 

rol speelt, is mediaopvoeding geen bijzaak meer. In Breda slaan Patricia Mulders, 

projectleider Digitale Veiligheid bij de gemeente Breda, en Karin Blokland, mediacoach 

bij het Centrum voor Jeugd en Gezin, de handen ineen om digitale veiligheid op de kaart 

te zetten. Wat begon als een samenwerking rond mediawijsheid groeide uit tot een 

breed netwerk dat zich inzet voor digitaal burgerschap – van kinderen tot senioren en 

van wijkinitiatieven tot VR-projecten.

Karin Blokland

Preventiecoördinator en mediacoach

Centrum voor Jeugd en Gezin in Breda

Wat is de onderlinge link tussen jullie?

Beiden hebben een sterke betrokkenheid bij de 

digitale wereld, met name op het gebied van 

mediaopvoeding en digitaal burgerschap. Vanaf 

het begin zochten ze actief de samenwerking op, 

met als doel om het thema digitale veiligheid en 

digitaal burgerschap binnen de gemeente Breda 

beter op de kaart te zetten. Via een gezamenlijke 

bijeenkomst met het Digi-Taalhuis werd de basis 

gelegd voor een bredere samenwerking, waarbij 

meerdere partners betrokken raakten.

Op welke doelgroep richten jullie je 

voornamelijk?

Karin richt zich vooral op jeugd en hun directe 

omgeving, zoals ouders en professionals. Zij 

geeft voorlichting op scholen aan ouders, 

gastlessen aan kinderen en workshops aan 

professionals die met kinderen werken. Denk aan 

jeugdverpleegkundigen en leerkrachtenteams. 

Haar focus ligt op het versterken van 

mediaopvoeding. Patricia werkt daarnaast 

aan bredere digitale veiligheid, gericht op alle 

doelgroepen binnen de gemeente, inclusief 

volwassenen en senioren. Een voorbeeld hiervan 

is het initiatief Cyberambassadeurs Breda (zie 

ook pagina 15).

“Mediaopvoeding moet net zo 

vanzelfsprekend zijn als leren 昀椀etsen.”

Hoe is de samenwerking tot stand gekomen en 

wie zijn er bij betrokken?

De samenwerking startte in oktober 2024. 

Inmiddels zijn meerdere partijen aangesloten, 

waaronder het Centrum voor Jeugd en Gezin, 

gemeente Breda, beleidsmedewerkers van 

Cultuur en Onderwijs, Bredata, het INOS 

(onderwijskoepel), het Digi-Taalhuis, Bibliotheek 
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eid   en mediaopvoeding

Nieuwe Veste, de Makersbase en Avans 

Hogeschool. Samen vormen zij een netwerk dat 

zich op verschillende niveaus bezighoudt met 

digitaal burgerschap.

Zijn er ook partijen betrokken die zich richten 

op andere doelgroepen, zoals senioren of het 

MKB?

Ja, er zijn zeker ook partijen betrokken die zich 

op andere doelgroepen richten. Bredata houdt 

zich bezig met digitalisering en smartcity en richt 

zich onder andere op de doelgroep ondernemers, 

terwijl het Digi-Taalhuis zich richt op senioren en 

laaggeletterden. Ook werkt Patricia samen met 

het initiatief Cyberambassadeurs Breda – een 

groep vrijwilligers die presentaties geeft over 

digitale veiligheid, waaronder een ‘cyberkennis 

bingo’ voor senioren. Deze aanpak slaat ook 

aan bij jongere ouderen, zeker wanneer zij 

via hun (klein)kinderen in aanraking komen 

met digitale thema’s. (Zie ook interview met 

Cyberambassadeur Huub op pagina 15.)

Hoe ervaren jullie de samenwerking binnen de 

gemeentelijke organisatie?

De samenwerking binnen de gemeente 

Breda verloopt steeds beter. Er zijn inmiddels 

ook beleidsmedewerkers vanuit Cultuur en 

Onderwijs aangesloten bij het overleg over 

digitaal burgerschap. Een mooi voorbeeld 

is de Educatiewijzer waarop initiatieven als 

Hackshield en programma’s van Jongerenwerk 

of HALT zichtbaar worden voor scholen. Wat 

de samenwerking bijzonder maakt, is dat er 

echt over de muren van afdelingen heen wordt 

gekeken. Patricia en Karin zijn daarin pioniers: 

ze zoeken actief verbinding, organiseren 

gezamenlijke ko昀케emomenten en zorgen ervoor 
dat ideeën omgezet worden in concrete acties.

Zijn er knelpunten of uitdagingen geweest?

Tot nu toe is de samenwerking vooral 

positief verlopen. Iedereen neemt zijn 

verantwoordelijkheid vanuit zijn eigen rol. 

Beleidsmedewerkers richten zich op strategie, 

terwijl Patricia, Karin en anderen vooral 

praktijkgericht aan de slag gaan. Samen 

bedenken ze concrete activiteiten en plannen. Er 

wordt gewerkt vanuit vertrouwen, enthousiasme 

en een open houding. In mei 2025 zijn de eerste 

activiteiten uitgevoerd.

“We verbinden eilandjes tot één 

sterke aanpak.”

Wat hopen jullie uiteindelijk te bereiken met dit 

initiatief?

Het doel is dat digitaal burgerschap een 

vanzelfsprekend onderdeel wordt van 

gemeentelijk beleid en dagelijkse praktijk. Niet 

iets waar ‘ook nog iets mee moet gebeuren’, 

maar een vast onderdeel van opvoeding, 

onderwijs en gemeentelijke dienstverlening. 

Karin benadrukt dat mediaopvoeding net zo’n 

vanzelfsprekend onderdeel van opvoeding 

moet worden als andere thema’s. Patricia 

hoopt dat de bewustwording rondom digitale 

veiligheid toeneemt en dat het thema op 

een laagdrempelige en toegankelijke manier 

bespreekbaar wordt gemaakt.

Welke concrete projecten lopen er momenteel?

Een van de projecten is het organiseren van 

digitale activiteiten in een speci昀椀eke wijk 
in Breda, samen met partners als het Digi-

Taalhuis, Makersbase en Nieuwe Veste. Doel is 

om inwoners van jong tot oud te bereiken. De 

‘cyberkennis bingo’ wordt hiervoor aangepast 

voor ouders en kinderen, zodat het gesprek 

over online gedrag op gang komt. Daarnaast 

zijn er activiteiten zoals Digi-cafés, CoderDojo 

voor kinderen (leren programmeren) en de 

samenwerking met Wijs! Breda, een proeftraject 

van een Stevig Lokaal Team (SLT) in Prinsenbeek 

en Haagse Beemden (Breda Noordwest).

“We gaan van plannen naar concrete 

acties – samen met partners, scholen en 

bibliotheken.”



20

Hoe wordt er samengewerkt met studenten en 

nieuw talent?

Studenten van Hogeschool Avans - opleiding 

Integrale Veiligheidskunde, zijn actief betrokken. 

Zij werken middels de methodiek design thinking, 

onder andere aan een ‘praatplaat’ over digitaal 

burgerschap. Hiermee brengen zij de inhoud en 

impact van digitaal burgerschap visueel in kaart. 

Hun input helpt om het onderwerp breder te 

communiceren. 

Zijn er bijzondere projecten gericht op 

kwetsbare doelgroepen?

Ja, samen met partners wordt gewerkt aan 

een VR-beleving voor jongeren met een licht 

verstandelijke beperking (LVB), ge昀椀nancierd 
met subsidie vanuit de City Deal van het CCV. 

De VR-simulaties richten zich op thema’s als 

sextortion, online fraude en online ronselen. In 

samenwerking met Helder Theater worden de 

scènes ontwikkeld, studenten werken aan de 

scenario’s en partners als Amarant, Humanitas en 

MEE zijn betrokken voor inhoudelijke feedback. 

Het project toont aan hoe breed en diep de 

samenwerking inmiddels is – van veiligheids- tot 

sociaal domein en van preventie tot innovatie.

Tot slot: wat is jullie gezamenlijke visie op 

digitaal burgerschap?

Patricia en Karin benadrukken het belang van 

samenwerking over domeinen heen. Digitale 

veiligheid en burgerschap raken vrijwel elk 

beleidsterrein: van jeugd en onderwijs tot 

senioren en veiligheid. Door bestaande eilandjes 

met elkaar te verbinden, wordt de aanpak 

krachtiger en e昀昀ectiever. Hun visie is helder: 
digitaal burgerschap hoort er gewoon bij – voor 

iedereen. •

Tips:

• Gewoon doen, niet blijven hangen in alleen ‘praten over’.

• De wil hebben om samen te werken en dit ook uitspreken naar elkaar.

• Intrinsiek gemotiveerd zijn, het onderwerp moet iets met je ‘doen’. We ‘willen’ hier iets 

mee.

• Praten vanuit de doelgroep waar jouw organisatie sterk in is.

• Zorg dat je vanaf start samenwerkt met partners/collega’s die de strategische route 

binnen de gemeente kennen en doorlopen.

• Heb het ook gezellig met elkaar, juist dat werkt verbindend!
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Samen sterker

Digitale jungle: scrollen, gamen en… geronseld 

worden?

De online leefwereld is voor jongeren wat de 

straat vroeger was: een plek om te hangen, 

connecten en jezelf te laten zien. Maar tussen 

de stories, snaps en streams loert ook gevaar. 

Criminelen swipen moeiteloos de digitale wereld 

in en gebruiken platforms als Snapchat om 

jongeren te ronselen voor duistere ‘klussen’ of 

jongeren bieden zich eenvoudig aan via dezelfde 

platforms. Van een paar ‘fast cash’-beloningen 

naar keihard geweld – voor je het weet zit je in 

een foute DM die je leven overneemt. Jongeren 

worden hierbij behandeld als wegwerppro昀椀elen: 
als het misgaat, is het ‘unfriend en next’.

Tussen hashtags en hulplijnen

Gelukkig biedt het internet niet alleen risico’s. 

Voor sommige jongeren is de online wereld dé 

plek waar ze zich gezien voelen – meer dan 

thuis of in de klas. Ze vinden herkenning in 

YouTube-video’s en bouwen vriendschappen op 

in Discord-kanalen. Het zijn de ‘digitale pleintjes’ 

waar jongeren even kunnen landen.

Van scrollen naar schakelen: zo voorkom je 

digitale uitglijders

Een krachtig interventiepakket? Dat is geen one-

size-昀椀ts-all helaas. Het is een mix van online én 
o昀툀ine, van voorkomen én ingrijpen. Het copy-
pasten van programma’s werkt zelden. Jongeren 

prikken er zo doorheen als het niet aansluit op 

hun wereld. Dus: maatwerk = key. De o昀툀ine en 

online-wereld moeten 

niet botsen, maar in 

sync zijn. Awareness is 

slechts stap één. 

Als een jongere o昀툀ine 
‘crasht’ of een docent 

merkt dat iemand ‘o昀툀ine gaat’, moet de weg 
naar hulp snel en toegankelijk zijn. Denk: 

één klik, geen wachtrij, gewoon hulp. Dan 

moet er dus echt worden ingegrepen. Denk 

aan: blokkeren, rapporteren én hulp voor het 

slachto昀昀er. Gelukkig zijn er steeds meer online 
plekken waar jongeren laagdrempelige hulp 

kunnen zoeken, zoals de anonieme hulpchatlijn 

Keerpunt of Helpwanted. Om zulke online 

initiatieven e昀昀ectief te maken, is het wel 
essentieel dat interventies en hulpverlening in 

de fysieke wereld hierop aansluiten.

Van ‘like’ naar ‘actie’: de aanpak moet 

doorlopend zijn

Of het nu gaat om het voorkomen van online 

ronselpraktijken of het aanpakken van digitale 

intimidatie – succes vraagt om een doorlopende 

lijn. Van preventie tot aan repressie. Alleen als 

we blijven schakelen tussen scherm en straat, 

zorgen we dat jongeren veilig kunnen blijven 

swipen, scrollen en groeien.

De online wereld van de jeugd

Sandy den Haan

Expert jonge aanwas / jeugdcriminaliteit 

RIEC Zeeland - West-Brabant 

RIEC (Regionale Informatie- en 

Expertisecentra) ondersteunt deelnemers bij 

de aanpak van georganiseerde criminaliteit. 

Met als doel samenwerking te stimuleren en 

de overheid en maatschappij weerbaarder te 

maken om zo ondermijning tegen te gaan.
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Samen sterker

Een volle bioscoopzaal, maar geen 昀椀lm op het 
scherm. Op 18 februari 2025 stond C-Cinema 

in Bergen op Zoom volledig in het teken van 

het Symposium Cybercriminaliteit. Bijna 200 

ondernemers, experts en ervaringsdeskundigen 

verzamelden zich voor een avond vol 

inzichten, warnings en praktische tips over 

een steeds urgenter onderwerp: de impact 

van cybercriminaliteit. Een succesvolle avond 

kunnen we wel zeggen, mede dankzij de 

actieve betrokkenheid van ondernemers en 

ondernemersverenigingen bij dit thema.

Wat de avond zo waardevol maakte? 

Deze avond benadrukte het belang van 

samenwerking tussen gemeenten en 

ondernemers. Het is cruciaal om de publiek-

private samenwerking te versterken om 

dergelijke succesvolle bijeenkomsten te 

organiseren. Om vervolgens écht impact 

te maken, heb je meer nodig dan alleen de 

afdeling Openbare Orde en Veiligheid binnen de 

gemeente. Denk ook aan de afdeling Economie, 

die het directe lijntje met de ondernemers en 

ondernemersverenigingen onderhoudt. En 

afdeling Communicatie? Onmisbaar – zij zorgen 

voor een professionele uitstraling, e昀昀ectieve 
uitnodigingen en strakke organisatie van de 

bijeenkomst. 

 

Dankzij deze gezamenlijke aanpak stond er 

een krachtig programma met sprekers uit 

het netwerk van het PVO. De boodschap was 

duidelijk: alleen samen kun je cybercriminelen 

een stap voor blijven.

Een belangrijke tip

Zorg ervoor dat je op tijd begint met de 

voorbereidingen van het symposium en dat 

je de juiste mensen betrekt, zodat zowel het 

programma als de randzaken goed geregeld zijn.

Amber Vermeulen

Adviseur Openbare Orde en Veiligheid 

Gemeente Bergen op Zoom

Ondernemersbijeenkomst Markiezaten: Samen tegen 

cybercrime

Bijzondere themadagen:

27-31 januari    Week van de gegevensbescherming

1 februari    Verander je wachtwoord dag

2e dindsag in februari  Safer Internet Day - Verbeteren online veiligheid van kinderen

31 maart    Wereld Back-up Dag

1 mei     Wereld Wachtwoordendag

Hele maand oktober  Nationale Cybersecurity Bewustwordingsmaand

29 oktober    Nationale Internet Dag

7-14 november   Week van de mediawijsheid

16-22 november   Internationale Week van de Fraudebewustzijn

30 november   Internationale Dag van de Computerbeveiliging
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Netwerk aan het woord

Cyberweerbaarheid Ondernemers 

Waalwijk

Wie bent u en wat is uw rol in 

cyberweerbaarheid 

Kimberley de Groot is adviseur Openbare Orde 

en Veiligheid (OOV) en Crisisbeheersing bij 

gemeente Waalwijk. Een van haar projecten is 

Digitale Veiligheid. 

Jullie hebben een bijzondere aanpak rond 

ondernemers

Er is in de gemeente Waalwijk vrij weinig 

voor ondernemers op het gebied van 

cyberweerbaarheid. Het doel is wel de online 

weerbaarheid van ondernemers én inwoners te 

verhogen. Kimberley’s collega kwam in contact 

met een bedrijf dat een game heeft ontwikkeld 

voor ondernemers. In de game laat een hacker 

zien wat de digitale risico’s zijn die een bedrijf 

kan lopen. Daarbij leer je hoe je je zo goed 

mogelijk kunt beschermen. 

Hoe is het aangepakt? 

Vanuit Veiligheid wist het team dat ze de kennis 

over hun ondernemers niet zelf hebben. Ze 

hebben het plan van aanpak gedeeld met 

collega’s van Economische Zaken, waarop een 

hele enthousiaste reactie terug kwam. Taken 

werden verdeeld en nu is iedereen volop aan de 

slag.  

Wat levert de samenwerking u op?

Enthousiast geeft Kimberley aan dat gemak en 

kennisdeling de twee belangrijkste zaken zijn. Ze 

vervolgt: ‘Als OOV-er heb je zoveel verschillende 

taken. Je hoeft het niet alleen te doen, gebruik 

de expertise van je collega’s’. Duidelijk is dat het 

voldoening geeft om als gemeente met elkaar 

iets moois neer te zetten. 

Hoe nu verder?

Samen met de wethouder is een selectie 

gemaakt van bedrijven om mee te doen aan 

een proeftuin. In elke kern van de gemeente 

gaat de game gespeeld en geëvalueerd 

worden. Eind augustus wordt een middag 

georganiseerd om de game te lanceren. Ook 

zijn hier de bestuurders bij betrokken. De 

aanwezige ondernemers krijgen een bucket 

met popcorn waarin een ticket zit naar de demo 

van de game. De successen en lessen van de 

proeftuin worden gedeeld en het bedrijf zal zich 

presenteren. Kimberley hoopt van harte dat veel 

ondernemers dan in zullen stappen. 

“Je hoeft het niet alleen te doen, gebruik de 

expertise van je collega’s.”

Tips:

• Zoek de samenwerking op! - het scheelt 

tijd en is leuker

• Betrek je bestuurders - zij geven het 

belang van het thema aan

• Betrek de afdeling communicatie - 

ze maken 昀氀yers, uitnodigingen en 
bijvoorbeeld het ticket voor in de popcorn.

• PVO en ondernemersvereniging - zij 

zorgen dat de ondernemers bereikt 

worden.

Kimberley de Groot

Adviseur Openbare 

orde en Veiligheid en 

Crisisbeheersing 

O昀케cier van Dienst
Gemeente Waalwijk
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Rick van der Kleij 

Lector cyberweerbaarheid bij Avans Hogeschool 

Cybersecurity onderzoeker bij TNO 

Psycholoog

Lector Rick van der Kleij (Avans Hogeschool en TNO) 

laat zien waarom het tijd is om anders te denken over 

digitale veiligheid. Cybersecurity alleen is niet genoeg, 

stelt hij: organisaties en overheden moeten inzetten op 

weerbaarheid. Met een combinatie van psychologische 

inzichten, praktijkgericht onderzoek en maatschappelijke 

urgentie schetst Van der Kleij een heldere route naar een 

cyberweerbaarder Nederland.

Tijdens de plenaire sessie van CyberConnect  (31 

maart) sprak lector Rick van der Kleij 

gepassioneerd over het belang van 

cyberweerbaarheid. Zijn achtergrond als 

psycholoog geeft hem een unieke blik op 

dit technisch ogende domein. In plaats van 

uitsluitend op technologie te focussen, pleit Van 

der Kleij voor een holistische benadering waarbij 

mensen, processen en techniek in samenhang 

worden bekeken. Zijn lezing ging in op actuele 

bedreigingen, de beperkingen van klassieke 

cybersecurity en de kracht van een weerbare 

samenleving.

Cybersecurity schiet tekort

Rick van der Kleij begint zijn verhaal met een 

kritisch perspectief op de traditionele benadering 

van cybersecurity. Hij noemt voorbeelden 

zoals de hacks bij Uber in 2016 en 2022, 

waarbij ondanks technische maatregelen als 

tweefactorauthenticatie toch grootschalige 

datalekken plaatsvonden. De kern van het 

probleem: techniek alléén is niet genoeg. Als 

medewerkers niet goed geïnformeerd zijn of 

makkelijk te misleiden, blijven organisaties 

kwetsbaar. Cyberveiligheid moet daarom meer 

zijn dan 昀椀rewalls en software – het vraagt om 
gedragsverandering en bewustwording.

“Het gaat niet om muren, maar om 

veerkracht.”

De opkomst van cyberweerbaarheid

Steeds vaker klinkt in beleid en wetenschap 

het begrip ‘cyberweerbaarheid’. In plaats van 

uit te gaan van totale bescherming, vertrekt 

deze benadering vanuit het idee dat incidenten 

onvermijdelijk zijn. Organisaties moeten 

leren reageren, herstellen en zich aanpassen. 

Van der Kleij vergelijkt dit met het menselijk 

immuunsysteem: ook als virussen binnenkomen, 

weet een gezond lichaam daarop te reageren. 

Zo moet ook een organisatie leren omgaan met 

digitale verstoringen – en er sterker uit komen.

Een nationale opgave

De urgentie is hoog, benadrukt Van der Kleij. 

Volgens het CBS heeft inmiddels één op 

de vijf bedrijven te maken gehad met een 

cyberincident. Bij het MKB leidt 60% van de 

gijzelsoftware-aanvallen binnen zes maanden 

tot een faillissement. Daarbij komen landen zoals 

Rusland en China, die naast cybercriminelen 

zorgen voor een steeds complexer 

dreigingslandschap. De Cyber Security Raad en 

andere instanties waarschuwen dat Nederland 

hierin achterloopt. Investeringen zijn nodig en 

vooral: er moeten juiste keuzes gemaakt worden 

over waarin we investeren.

Rick van der Kleij over de noodzaak             v
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ak             van cyberweerbaarheid

Wat is cyberweerbaarheid?

Volgens Van der Kleij is cyberweerbaarheid 

geen meetbaar ‘ding’, maar een proces van 

positieve aanpassing aan een schokgebeurtenis 

dat zich ontvouwt over tijd. Hij onderscheidt 

vier kernvermogens: voorbereiden (preventie), 

adequaat reageren, herstellen en leren. In 

tegenstelling tot klassieke beveiliging kijkt deze 

aanpak ook naar het benutten van kansen, zoals 

de inzet van generatieve AI. Weerbare organisaties 

blijken bovendien niet alleen veiliger, maar ook 

succesvoller: ze presteren beter, hebben een 

hogere klanttevredenheid en genieten meer 

vertrouwen van hun ketenpartners.

“Weerbaarheid betekent: kunnen 

reageren, herstellen en leren.”

Onderzoek als fundament

Avans Hogeschool doet onder leiding van 

Van der Kleij praktijkgericht onderzoek naar 

cyberweerbaarheid. Dat gebeurt multidisciplinair; 

met psychologen, criminologen, IT-specialisten 

en bedrijfskundigen. Er wordt gewerkt aan drie 

onderzoekslijnen: het ondersteunen van bedrijven 

in hun digitale weerbaarheid, het bevorderen van 

veilige digitale producten (security by design), en 

het versterken van de cybersecurity-arbeidsmarkt, 

digitalisering in het onderwijs en cyberweerbaar 

gedrag van burgers en werknemers, inclusief 

kwetsbare groepen. Daarbij wordt onder 

andere onderzocht waarom veel waardevolle 

initiatieven, zoals cybersecurity-vouchers, vaak 

niet goed landen bij ondernemers - en hoe dat te 

verbeteren.

Samen bouwen aan een veerkrachtige digitale 

toekomst

Van der Kleij sloot zijn lezing af met een krachtige 

boodschap: Nederland staat op een kruispunt. We 

kunnen doorgaan met investeren in technische 

oplossingen of kiezen voor een bredere, 

holistische benadering. Cyberweerbaarheid vraagt 

om samenwerking, kennisdeling en continue 

re昀氀ectie. Zijn oproep: stop met praten over alleen 
‘cybersecurity’ en begin serieus te investeren in 

‘cyberweerbaarheid’. Want alleen zo kunnen we als 

samenleving adequaat omgaan met de groeiende 

digitale dreigingen. • 

Samenwerking CyberConnect en Avans

Een krachtig netwerk vaart op kennis. Gelukkig 

zijn er diverse Hogescholen in Nederland die 

onderzoek doen naar cyberweerbaarheid. Het 

afgelopen jaar heeft Saxion Hogeschool ons 

CyberConnect netwerk ondersteund om een 

stevige basis te ontwikkelen. Er staat nu een 

gedegen organisatorische infrastructuur.

In de afgelopen periode heeft Avans Hogeschool 

het lectoraat Cyberweerbare organisaties 

opgebouwd, met Rick van der Kleij als lector. Nu 

is de tijd rijp om afscheid te nemen van Saxion en 

Avans als regionale partner aan ons te binden.

Het is een samenwerking die over en weer veel 

voordelen heeft, Avans heeft kennis in huis 

over mechanismen die ervoor zorgen dat de 

samenwerking e昀昀ectief is. Mechanismen die 
ervoor zorgen dat interventies e昀昀ectief zijn. 
Zij kunnen onderzoek doen naar activiteiten 

van CyberConnect om te zien of we het goede 

doen, of onze inzet bijdraagt aan preventie van 

cybercrime.

De partners van CyberConnect kunnen een plek 

zijn waar studenten hun onderzoek uitvoeren of 

bijvoorbeeld stage lopen. De studenten hebben 

up-to-date kennis die onze partners kan voeden 

en inspireren. Wellicht ontstaat er een klik die 

leidt tot een dienstverband. Zo houden we 

waardevolle kennis in de regio.
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Handige cyberlinks

Cybersecurity binnen het MKB 

Wil je meer weten over de uitdagingen die 

ht MKB ervaart en de risico’s die er zijn op 

het gebied van Cybercrime? Hier staan wat 

algemene uitgangspunten en veel artikelen over 

speci昀椀eke uitdagingen.

PVO en cybercrime

Platform Veilig Ondernemen is een 

kennisknooppunt waar je veel kunt vinden. Ze 

bieden kennis en praktische handvatten over 

thema’s, voor veel verschillende sectoren en ook 

gebiedsgericht (bijvoorbeeld bedrijventerrein of 

winkelgebied). 

Herkennen van fraude voor ouderen

Op deze site kun je veel lezen over allerlei 

soorten digitale oplichting waar senioren mee te 

maken krijgen. Leerzaam voor jezelf en ook een 

site die je senioren kunt aanraden of samen met 

hen kan doornemen.

Rapport online gedrag onder jongeren

Wil je meer weten over wat jongeren allemaal 

doen online en welke risico’s ze daarbij lopen, 

dan is dit onderzoek het lezen waard.

Geldezel aanpak

De website van het CCV is sowieso een 

belangrijke vindplaats voor overzicht, 

achtergronden en concreet handelingsperpectief. 

Voor het thema jeugd staan er veel mogelijke 

interventies. Onder andere de aanpak van 

geldezels.

Seniorweb - Fraude herkennen en voorkomen

Met veel oog voor de doelgroep staat deze site 

vol met beschrijvingen en praktische tips. Je kunt 

je hier ook abonneren op een nieuwsbrief. Zo blijf 

je goed op de hoogte van de nieuwe trucs die 

criminelen hebben bedacht.

Wil je met dit onderwerp aan de slag: vergeet niet om je collega’s op te zoeken. Juist 

het combineren van expertise op het gebied van veiligheid en van de betre昀昀ende 
doelgroepen, maakt de slagkracht groot.
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Projecten van het CCV voor het MKB 

Op de site van het CCV staan 

achtergrondverhalen die inzicht geven, 

gecombineerd met mogelijke interventies.

Digital Trust Centre

Elke ondernemer loopt het risico om op een dag 

gehackt te worden. Mocht een bedrijf slachto昀昀er 
zijn geworden, help hen dan om snel te handelen. 

Op de site van het Digital Trust Centre staan veel 

goeie tips stapsgewijs uitgelegd. Zo kan erger 

voorkomen worden.

HALT school- en wijkaanpak

HALT richt zich al meer dan 40 jaar op het 

voorkomen en bestrijden van jeugdcriminaliteit. 

Ze hebben o.a. een school- en wijkaanpak waarbij 

ze bijvoorbeeld scholen bezoeken. Wat HALT voor 

jouw gemeente kan doen, lees je hier.

HelpWanted

Als het dan toch misgaat met een jongere, 

dan is het belangrijk dat er snel hulp is. Hulp 

om verdere schade te voorkomen en hulp 

bij het verwerken van wat er is gebeurd. Met 

HelpWanted kun je gratis en anoniem bellen, 

mailen of chatten.

en Tips van de politie

De politie werkt hard aan het voorkomen van 

slachto昀昀erschap en heeft veel inzicht in het 
gedrag van criminelen. Een belangrijke partner 

dus voor preventie. Via de QR-code kom je bij een 

folder van de politie speciaal voor senioren.

Slachto昀昀erhulp

Slachto昀昀erhulp is een plek waar je praktische 
support en tips kan krijgen als het mis is 

gegaan, maar ook waar mensen echt naar je 

verhaal luisteren. Dat is voor veel ouderen van 

groot belang, omdat zij grote kans lopen het 

vertrouwen in mensen te verliezen 

door de oplichting en daardoor 

nog meer in isolement kunnen 

raken.

Liever alle handige cyberlinks in één 

handig overzicht op je telefoon? 

Scan de QR-code en bekijk ze direct!
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CyberConnect – Samen sterk 

voor een cyberweerbare 

samenleving 

 

Cybercrime is een groeiend probleem 

dat iedereen raakt. CyberConnect is het 

samenwerkingsverband voor professionals 

in de publieke en private sector die 

cyberveiligheid willen integreren in beleid en 

praktijk. We delen slimme preventiestrategieën 

en komen tot inspirerende samenwerkingen 

- deze uitgave ondersteunt het gezamenlijke 

leerproces.

 

Verbind, leer en inspireer met CyberConnect. 

Wil je dit magazine digitaal delen met iemand 

of zelf opslaan als naslagwerk? Gebruik dan 

deze QR code:

Heb je vragen of wil je je aansluiten bij CyberConnect? Benader dan je lokale OOV-er of 

neem contact op met één van de districtelijke kwartiermakers (zie colofon).


